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Tietosuojavastaava

Tampereella nimitettiin 2008 sosiaali- ja terveyspalvelujen
tietosuojavastaavaksi Ari Andreasson. Varahenkilo nimetty.

Alun perin idea oli maaréaaikaisesta nimityksesta (KanTa-palveluihin
valmistautuminen). Tarve todettiin nopeasti kuitenkin pysyvalla tyoroolille.

Kysymyksia ja tyotehtavia on nykyisin enenevasti koko kaupungin
toiminnassa —ei ainoastaan sote-palveluissa.

Mita tapahtuu, kun muodostuu sote-alueiden hallinto ja henkil6st6? Paljonko
on tietosuojavastaavia? Paljonko on henkildrekistereita ja tietojarjestelmia
hallittavana?

Luennoitsijan toive: Pitaisi saada yhteinen tietosuojavastaavien
toimintamalli koko Suomeen ja tietopankki materiaaleille seka usein
kysytyille kysymyksille. Koordinaatio valvontaviranomaisiin prosessina
selkea —eika niin, etta "kaikki kysyy kaikkea” eri paikoista (=TSV-toimisto,
THL, AVIT, STM, VM, VALVIRA jne.)

Qietoha
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"Tietosuojavastaavan viikko”
»  26. tammikuuta - 1. helmikuuta 2015
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Kansalaiset ovat valveutuneita

= |hmiset tuntevat oikeutensa ja pyytavat tarkastusoikeuden pohjalta omien
tietojensa tarkistamista ja sen jalkeen myds korjaamista/poistamista

= Kuolleiden omaisten elinaikaisia asiakirjoja pyydetaan (testamenttiriidat)
= Kayttolokiselvitykset ovat lisdantyneet

= Potilasasiamiehelle ja sosiaaliasiamiehille seka tietosuojavastaavalle tulee
runsaasti kysymyksia

= Selvityspyynt§ja, kanteluita ja kysymyksia esitetadn suoraan esim.
tietosuojavaltuutetulle, poliisille sekéa Valviraan ja aluehallintovirastoon

= TyOntekijatkin ovat itse useassa roolissa; valilla ammattilainen, valilla
asiakas ja tietojensa pyytja, valilla huoltaja. Roolit eivat saa sekoittua eli
omia tai perheen tietoja el saa tyoroolissa tietojarjestelmista tonkial!
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Plussat Ja miinukset

Tietoturva- ja tietosuoja-asioita hoitavat henkilot ovat antaneet
persoonansa peliin ja johto tuntee heidat

Kaupungin laki- ja paatésvalmisteluyksikko tarjoaa tukea ja asiantuntija-
apua

Yleislainsdadantod on selvempaa, erityislainsadadanto vaikeaa tulkita ja
edelleen puuttuu kansallisia selkeita linjauksia ja ohjeita, joista olisi hyotya
kaytannon tyoelaméassa

Mita enemman kouluttaa ja ohjeita jalkauttaa —sen enemman tulee
koulutuspyyntgja ja kaikkiin ei pysty vastaamaan

Kansalaisten selvityspyynnot ovat epaselvia ja tyolaita seka alkavat
viemaan suuren osan tietosuojavastaavan ty0ajasta

Sote-uudistus tuo kysymysmerkkeja esim. tietosuojavastaavan rooliin
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Organisointi

Tietoturva/suoja-asioiden tarkeys pitda ymmartaa ja
olla osana tydyhteis6n jokapaivaista arkea

Ne pitda organisoida johdon toimesta ja hoitaa seka
jalkauttaa prosessinomaisesti —ei projektinomaisesti!

Tietojen kayttba pitaa valvoa. Luvaton kayttod on rikos!

Jokainen vastaa omalta osaltaan korkeasta tietoturva-
ja tietosuojatasosta

Pitda muistaa perehdyttaa uudet tyontekijat ja
opiskelijat

Keskeista on HALLITATIETOTURVA- JA
TIETOSUJOARISKEJA!
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Organisointia Tampereella

Konsernihallinnon tietohallintoyksikkd koordinoi
tietoturva-asioita

Rekisterinpitovastuut/vastuuhenkilot maaritelty
www.tampere.fi/tietosuojaselosteet

Seudullinen yhteistyd: mm. yhteinen tietoturvapolitiikka,
mobiilipolitiikka ja tietojen kaytto- ja
salassapitositoumus

Kaupungilla oma tietoturva- ja tietosuojaryhma
Seudullinen tietoturvaryhma

(ICT) seuranta- koordinaatioryhmat

Sisainen tarkastus antaa suosituksia mm.
tietojarjestelmatarkastuksien perusteella Qietoha
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Ohjeet Ja maaraykset

= Voimassaolevan lainsdadanndn liséaksi tyontekijoita velvoittavat oman
organisaation maaraykset

= Esim. Tampereen kaupungilla on useita ohjeita, suunnitelmia, maarayksia ja
paatoksia, jotka liittyvat erityisesti tietoturvaan/tietosuojaan/henkilGtietojen
kasittelyyn:

Tietoturvapolitiikka, Henkiloston tietoturvaopas, Potilastiedon kasittely,
Sosiaalihuollon asiakastiedon kasittely, Tyontekijoiden terveydentilatietojen
kasittely, Sahkopostisaannot, Henkilorekisterihallinnon jarjestaminen,
Etatyd, Mobiilipolitiikka, Omavalvontasuunnitelma jne.

= Sopimuksissa velvoitetaan my06s ostopalvelutuottajia noudattamaan
kaupungin antamia ohjeita ja maarayksia ja sopimusliitteita kuten
Asiakastietojen kasittely ja tietosuoja

= Kaupungilla kdytdssa tietoturvan ja tietosuojan verkkokurssit ja sahkoinen
salassapitositoumus Qietoha
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Intran Tietoturva-valilehti

ri| Looran aineisto on
tarkoitetiu
kaupungin s

kaythodn.
Taynni tietoa

Tietoturva

Tietohallinto Sote lomakkeisto Sisdinen tarkastus Loora-toimittajat Avopalvelut
Hypa-arkisto Kaupunkikonserni Laitoshoito Tilaajaryhma Tilakeskus Viestintayksilkkd Hallinta

| Tietowra [ 8 ; . - -
: .~ Tietoturva ja tietosuoja ~ T
Tietoturvasivuston tarkoitus ja =| SOTE-tietosucjaseminaarin satoa 25.11.2014
sigilt g e e e g o g ’
Suomen lainsdddanndssd ldhdetdan siitd, ettd tietoturva ja tietosuoja on Snaaalic ia ten " ; . :
e . % : : P sl e e osiaali- ja terveydenhuollon tietosuojaseminaari
Yleista tietoturvasta hoidettava asianmukaisesti: se on myds tyopaikallamme osa paivittgista £ marra;PLrusga . 2 : 10.10.2014
Yleista tistosuojasta toimintaa ja koskee koko henkildstoa. 2
Rl i e T e ot s ; ; ; E] Eun tietosuoja-asetus 18.9.2014
Taman Tietoturva-valilehden tarkoitus on tuoda tietoturvaan ja
Usein kysytyt kysymykset... tietosuojaan liittyvat asiat kootusti selville tyontekijgille ja tarjota [l Tietojarjestelmien kayttooikeuksista huolehtiminen  29.8.2014
Ohjeet ja maaraykset ajankohtaista tietoutta mm. lainsdadanndn ja teknologian kehittymisen
tuomista vaatimuksista. Sivustolta laytyy mm. henkildstén T] Henkilotietojen kasittelyn suunnittelun apukaavio 29.8.2014
Koulutus... tietoturvaopas ja sivuston Koulutus-osiosta lgytyy tietoturvan
Yhteystiedot ja roolit... verkkokurssit, joiden avulla jokainen pystyy nostamaan tietotasoaan ja =] Main meitd huijataan! 28.7.2014
Sanasto ymmartdmystdan taman laajan asiakokonaisuuden ymparilla. 3 o “ = e o
SR Verkkokursseja suoritettaessa pitd4 tietokone avata omilla &) Palkkalaskelmaan liittyvia kalasteluviesteja - ala 30.5.2014
I?:elclster!nnli;o. - henkilékohtaisilla Windows-tunnuksilla (joista kaytetidn myos avaa liitteitd tai anna tietoja
tietosuojaselostest seka imesd AD- i NT- 7 e
kﬁvtﬁnv!alvpnta... nimea AD-tunnus tai NT-tunnus). ) 't-'lv'lnl:ltol'v\r? YPIH kayttdja: ndin varaudut 16.4.2014
Lisatietoja ja linkkeja Kaupungillamme on laadittuna seudullinen tistoturvapolitiikka, joka tietoturvauhkiin
astui voimaan 1.1.2013. Lukekaa tietoturvapaolitiikka lapi, niin saatte RRa . T =
o = TLs . : 2 - Useiden sosiaalisen median ja muiden
lapileikkauksen siihen, mit3 tietoturvallisuudella tarkoitetaan. Jokainen Bl = T I Brla o 15.4.2014
G e : IR verkkopalvelujen salasanat vaihdettava
vksittdinen tietnien ia Hietnidriestelmien kivttdia edesauttaa sen
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Tietoturva ja tietosuoja

1.
Selvita ja noudata oman organisaatiosi tietoturvaohjeita ja —kaytantoja.
2.
Lukitse tietokoneesi/ohjelmistot tai kirjaudu niista ulos aina kun poistut sen laheisyydesta.
Pyri kayttdmé&an eri salasanaa eri jarjestelmissa. Sailyta salasanat ja muut kirjautumisessa kéaytettavat tunnisteet, kuten
toimikorttisi ja PIN-koodit huolellisesti.

3.
Varo paljastamasta luottamuksellisia tietoja sivullisille tyOpaikalla tai sen ulkopuolella esim. sosiaalisessa mediassa.
4,
Ala surffaa arveluttavilla nettisivuilla. Ala avaa outoja sdhkopostiviesteja tai niiden liitteita.
5

Huolehdi papereiden, muistitikkujen, CD-/DVD-levyjen, puhelinten, salasanojen, avainten, kulkunappien, toimikorttien ym.
asianmukaisesta kasittelysté ja sailyttdmisesta.
6.
Havita tietosuojattava jate asianmukaisesti.
7.

Huolehdi erityisesti mobiilitydssa kannettavan tietokoneen ja sen tietojen suojaamisesta. Hanki kannettavaan
tietokoneeseen suojakalvo, joka estaa sivulta tapahtuvan salakatselun. Al4 jata laitteita valvomatta nakyville esimerkiksi
autoon tai hotelliin.

8.

Muista kunnioittaa asiakkaiden ja tyokavereiden yksityisyytta. Nain yllapidat luottamusta.

9.

Kerro esimiehellesi, mikali havaitset tietoturva- tai tietosuojarikkomuksia.

10.

Ala hataanny, jos jotain poikkeavaa tapahtuu. Soita rohkeasti tukikeskukseen.
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Bietohallinto.




